Adicionar DMARC ao cpanel

O que é o DMARC ?

A sigla DMARC representa Domain-based Message Authentication,
Reporting, and Conference. Em uma traducao literal, € uma
autenticacao das mensagens baseadas no dominio.

Ou seja, € uma forma de validar um email para que os
provedores recebam e autentiquem o que foi recebido pelo
destinatario, evitando mensagens suspeitas.

Afinal, de acordo com o estudo Email Marketing Trends 2018, pouco
mais de 76% das empresas utilizam essa estratégia, se tornando,

assim, um meio de comunicacao em massa.

Na pratica, portanto, os consumidores sao impactados diariamente
com inUmeras mensagens e, na maioria das vezes, nao sao com
conteudos considerados relevantes para o consumidor.

Em um levantamento realizado pela Abrahosting (Associacao Brasileira
das Empresas de Infraestrutura de Hospedagem na Internet), foi
identificado que somente 3% dos emails que circulam pelos canais
digitais nao sao propagandas ou mensagens com intencdes suspeitas.

O DMARC serve justamente para proteger a caixa de entrada
dos usuarios.

Esse processo &, portanto, feito para reduzir o nUmero de spams e
fraudes quando o assunto é email marketing. Assim, os provedores
garantem que o remetente é, de fato, quem ele diz ser.


https://rockcontent.com/br/blog/marketing-de-massa/

Para aumentar a taxa de entrega dos seus emails, por exemplo, ou até
mesmo a taxa de abertura, é fundamental que os provedores
confiem no seu dominio.

Na pratica, agora é possivel identificar se quem estd enviando um
email &, de fato, quem ele diz ser. Em um momento marcado por
consumidores cada vez mais exigentes, é fundamental pensar em
todos os detalhes da experiéncia do usuario e parte desse trabalho é
oferecer maior seguranca aos seus leads.

Como implementar?

Criar um e-mail para receber os relatérios

dmarc-reports@dominio.com

Criar um TXT

Nome: dmarc.dominio.com

v=DMARC1;p=quarantine;sp=quarantine;adkim=r;aspf=s;pct=100;fo=0;rf=afrf;ri=86400;rua=mailto:dmarc-

reports@dominio.com;ruf=mailto:dmarc-reports@dominio.com

Testar seguranca do DMARC aqui


https://caniphish.com/free-phishing-tools/email-spoofing-test

SPF & DMARC Lookup

SPF Record:
DMARC Record:
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