MailScanner Utilizacao

1 - Para efetuar o acesso ao
MailScanner deve ter acesso ao

CPanel?

Acesso: dominio.com.br/cpanel
Nome de usuario: login da conta "fornecido pelo provedor"
Senha: Senha da conta "fornecido pelo provedor"

cPanel

Nome de usudrio

Digite seu nome de usuario. b1

Senha

Digite a senha da conta.
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1.1 - Apds o login acessar a funcao
MailScanner na aba EMAIL do seu

cPanel:
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1.2 - Serao exibidas as opcoes de

gerenciamento:
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1] Enable scanning of emails for spam

2] Action to perform on email likely to be spam but may contain false-positives

3] Action to perform on email almost definitely spam

4] Enable scanning of emails for viruses

5] Deliver virus infected email that has been cleaned

6] Send a Digest (Summary) email for all emails not delievered to the recipient

7] Ssend the Digest email to the email address provided. Leave blank to send to the ori
8] Send the Digest email every chosen number of hours

[ B B s, B e B e B e B s

MailControl Email Black/Whitelist settings Other settings

1.3 - MailControl - Identifique as mensagens recebidas, onde vocé
visualiza todas as mensagens que chegam para seu dominio,
subdivididas por categorias e niveis de spam.

1.4 - Email Black/Whitelist Settings - Opcao para adicionar
remetentes a lista branca/negra.

1.5 - Other Settings - Outras configuracdes, onde vocé personaliza o
score da protecao que precisa.

2 - MailControl

Por ele vocé tem o controle dos e-mail que entram, efetuar pesquisa
detalhada, categorizar e-mail como SPAM, reenviar algum e-mail
recebido, ver nivel de SPAM e conteldo do e-mail recebido!
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MailScanner

% ConfigServer MailScanner Front-End

locale: [pt_br]
o I e B S
Results: 7
View/ . 1 Spam From Address/ . .
Status Date/Time T3 ScoreI To Address Subject SlzeI
1 | ¥ | 2023-04-17 15:44:59 0.52 — Email de teste 11KB

2.1 - Na parte inferior vocé tem os ultimos e-mail recebidos, sendo
possivel clicar em Status e ver detalhes da mensagem.

2.2 - Para buscar uma mensagem especifica basta clicar em Menu /
Search Messages onde vai abrir um campo para filtro de algum e-mail
especifico.

g ConfigServer MailScanner Front-End

locale: [pt_br]

Search Messages

Email ID:’ ] Lookup

Search:[ Subject v” CONTAINS v“ +

Search Reset

2.3 - Em Subject vocé deve escolher o que vocé quer buscar, sendo o
mais utilizado é a pesquisa de Address ou Domain
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2.4 - Em Contains é a condicao da sua busca!

Search:| subject vH CONTAINS vH H = ‘

| search H Reset ‘ CONTAINS

NOT CONTAINS
| EQUALS
NOT EQUALS

FRCIM ==

REGE}(P
Results: 7

NOT REGEXP

2.5 - proximo campo é o que vocé quer pesquisar! E clicar em Search
para efetuar a pesquisa.

3 - Email Black/Whitelist Settings
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Como adicionar remetentes a lista
branca/negra?

Se vocé deseja adicionar e-mails/dominios especificos na lista negra
ou na lista branca utilize a funcao Email Black/Whitelist settings:

t ConfigServer MailScanner Front-End

locale: [pt_br]

* Whitelisted addresses will always be delivered blacklisted addresses will always be marked as High Scoring Spam
* Allowed Format: *@domain.tld, name@domain.tld, *@*.tld or IP/CIDR, only one entry per line

Spam Whitelist: Spam Blacklist:

Maximum Entries: 0/200 Maximum Entries: 0/200

Change

Back to MailScanner Configuration

Insira em Spam Whitelist os e-mails que vocé deseja que sejam
entregues independentemente da protecao anti-spam, ja em Spam
Blacklist insira enderecos de remetentes que sempre devem ser
reconhecidos como SPAM.

Para os e-mail que ja sao categorizados como spam pelo MailControl
nao tem necessidade de adicionar na Spam Blacklist, apenas o0s que
o sistema nao detectou porém vocé acha que é um Spam em
potencial.

J& na Spam Whitelist cologue aquele e-mail que foi considerado
spam erroneamente e vocé precisa recebé-lo normalmente.
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4 - Other settings

Como personalizar o score da
protecao para que seja mais baixo ou
mais alto(agressivo)?

Para configurar o score do anti-spam acesse a funcao Other settings e
altere os valores padrao para as diretivas Low scoring spam setting,
gque é o menor score e High scoring spam setting que é o maior score.

MailScanner

% ConfigServer MailScanner Front-End

locale: [pt_br]

You should be very careful about changing the spam score detection settings, the defaults are recommended. The low spam score must be lower than the high spam
score.

Number of rows to show in the main table 40 v

Table background palette Low Contrast v

Low scoring spam setting

High scoring spam setting

lg I
<
<

Additional email address to list for forwarding spam

Change

Back to Mailscanner Configuration
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Quanto menor o nivel de score configurado, mais
agressiva sera a protecao anti-spam.

5 - Protecao - O que acontece com as
mensagens identificadas como spam?

Vocé pode selecionar na aba Change Individual Domain Settings o que
acontecerd com os e-mails identificados com o indice de score baixo
(Low Scoring Spam) e também com o score mais alto, High
Scoring Spam:



a , . .
Deliver: E feita a entrega do e-mail normalmente.

Delete: O e-mail considerado spam é deletado.

Foward to spam@seudominio.com.br: O e-mail
identificado como spam é encaminhado para essa caixa
de e-mail que podera ser acessada.



Recomendamos que em Low Scoring Spam e High Scoring Spam
seja configurado Delete, para que as mensagens identificadas como
spam sejam automaticamente removidas.

Utilize essa funcao Delete caso tenha certeza que seus e-mails bons
esta na lista branca e ja tenha feito a classificacao inteligente no
MailControl, o que iremos apresentar abaixo.

6 - O campo assunto do e-mail esta
sendo modificado, o que significa?

Quando o anti-spam entra em acao e realiza algum procedimento em
uma mensagem de e-mail, automaticamente é alterado o assunto do
e-mail inserindo uma tag para identificar o que foi feito:

{Disarmed}

Indica que o e-mail contém cédigo HTML que foi considerado perigoso
como iframe e formulario e estes cddigos foram removidos.

{Virus?}

Indica que foi detectado virus no e-mail e o anexo foi devidamente
excluido.

{Filename?}

Indica que o e-mail contém um anexo considerado perigoso e 0
mesmo foi removido.

{Spam?}
Indica que a mensagem foi identificada como SPAM.

{Definitely Spam?}



Indica que a mensagem com certeza é SPAM devido ao alto score.

7 - Solucao - O que fazer se continua
chegando SPAM?

Primeiramente recomendamos que configure o score minimo em nivel
5 ou 3. Se todas as configuracoes ja estao corretas e vocé verificou na
funcao MailControl que e-mails que deveriam ser considerados SPAM
nao estao sendo corretamente caracterizados, ensine ao anti-spam
como ser mais eficiente.

Acesse a funcao MailControl, identifique o e-mail que nao foi
corretamente identificado como SPAM e clique no botao View Details:

PG11dGEgaHRBcC11cXVpdj@iQ29udGVudC1UeXBlIiBjb258ZW58PSI8ZXhaL 2hebkiw7 IGNoYX ]z
ZXQ9dXRmLTgiP jxkaXy¥gZGlyPS IhdXRvI j5SFBWFpbCBkZSBAZXNAZSZuY nNwlzwvZGl2Pg==
Contents

Download Message

TO:“ l Release (resend) Release (forward) Release (direct)

Desta forma o servidor aprendera que mensagens como esta devem
ser consideradas SPAM, evoluindo de forma autbnoma para bloquear
cada vez mais SPAM em todas as contas.

7.1 - E se mensagens legitimas estiverem sendo consideradas
como SPAM?

Devemos fazer o processo clicando no botao Learn as Ham, assim o
anti-spam atualizara para aprender que mensagens com as
caracteristicas do e-mail indicado devem ser consideradas legitimas.
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PG11dGEgaHRBcC11cXVpdj@iQ29udGVudClUeXBlIiB jb2587WS@PS]8ZXheL 2hebkw7 IGNoYX] z

ZXQ9dXRmLTgiP jxkaXyYgZGlyPSIhdXRvIjSFEWFpbCBkZSBAZXNBZSZUYnNWOzwvZGl2Pg==
Contents

| Download Message |

To:b H Release (resend) H Release (forward) H Release (direct)

7.2 - Caso queira reenviar uma mensagem que chegou, clicar no
botao Release(resend)

PG11dGEgaHROCcC11cXvVpdjeiQ29udGVudC1UeXBlIiBib256ZWS0PSI0ZXhaL2hebhw7 IGNOYX Iz
ZXQ9dXRmL TgiPjxkaXYgZGlyPSJhdXRvI j5FbWFpbCBkZ SBBZXNEZSZuUYnNWOzwvZGl 2Pg==

Contents

| Download Message |

Tﬂib H Release (resend) H Release (forward) H Release (direct)
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