Renovacao de SSL Manual
MX-01

Introducao

Nesse guia vamos aprender a como realizar a emissao de um certificado SSL hospedagem que
estejam no server 01 da GK2 e também estejam usando o Mail Node para armazenamento de e-
mail.

Por padrao por conta do servidor onde os e-mails de encontram ser outro, o sistema atual de SSL
nao é rapido o suficiente para realizar a emissao de um certificado SSL! Por conta disso é
necessario realizar a emissao manualmente.

S6 deve ser realizado este procedimento se no mx01-dominio estiver apontando para o server
mx01 mx-01.gk2.net.br 170.247.63.63, se estiver apontando para o server0l.gk2.net.br
177.11.55.65 nao precisa realizar a emissao pois sera feito automatico.

Diariamente realizar a andlise se possui algum certificado que ird expirar, a emissao do
certificado pode ser realizado a partir de 5 dias para expirar e realizar também a andlise de
algum certificado por que motivo desconhecido expirou.

Para validar o certificado que expirou por motivo desconhecido, ordenar por mais antigo e
verificar os 4 ultimos se estao com o webmail.dominio.com.br e mail.dominio.com.br com
status verde, caso estiver com vermelho realizar a emissao do novo certificado.

1 - Verificacao do dominio.

Antes de realizar a emissao do SSL deve ajustar as entradas para que figue mais facil na hora de
alterar o IP e realizar emissao do SSL.

Acessar administrador de zona pelo WHM server 01 GK2
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Pesquisar se tem a entrada DNS mx01.dominio.com, caso nao tiver adicionar de forma manual a
entrada apontando para o endereco do servidor Server 01 GK2 177.11.55.65
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Salvar Alteracao

Apos adicao da entrada caso nao existe.
adicionar entrada nos campos
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mail.dominio.com -> mx01.dominio.com
webmail.dominio.com -> mx01l.dominio.com

Zonas DNS do dominio “

mx01

Filtro: [Todos

webmail. 14400 ( mx01.

mail. CNAME mx01.

177.11.55.65

Apds essa alteracao validar em DNS Checket Se a ocorreu a propagacao corretamente.
Propagado 100%, sera possivel realizar a emissao do certificado SSL!

Retornar ao WHM server01 GK2 e pesquisar por "Auto SSL"
Clicar em "Gerenciar AutoSSL"

tecolher s

Clicar em "Gerenciar Usuarios"
Pesquisar qual a conta que vai gerar o SSL
E finalizar clicando em "Verificar conta"
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Clicar em "Logs"
E exibir Log

nele vocé vai conseguir validar se o certificado foi emitido corretamente.
Para isso o dominio tem que estar verdinho.

AutoSSL Logs

Select a log to view:

08/08/2024 15:04:18 — Let's Encrypt™

08/08/2024 13:13:48 — — Let's Encrypt™
08/08/2024 12:56:18 — — Let's Encrypt™
08/08/2024 12:55:11 — — Let's Encrypt™
08/08/2024 12:33:01 — Todos os usuarios — Let's Encrypt™ =

i =
Exibir log )

k-

==

Log da execucdo de AutoSSL para “inhesta”: quinta-feira, 8 de agosto de 2024 15

© 15:04:18 AutossLs configured provider is “Let’s Encrypt™".
@ Analyzing “inhesta™s domains ...

© 15:04:18 Analyzing “homologacao.inhesta.com.br” (website) ...

O Certificate expiry: 04/11/2024 12:10 UTC (87,75 days from now)
© 15:04:18 Analyzing “"inhesta.com.br” (website) ...

@ Certificate expiry: 19/09/2024 00:10 UTC (41,25 days from now)
© 15:04:18 Analyzing “nextcloud.inhesta.com.br” (website) ...

O Certificate expiry: 26/10/2024 12:13 UTC (78,76 days from now)
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Caso a emissao do certificado SSL falhar é necessario validar se o apontamento propagou
corretamente e esta apontando parao IP 177.11.55.65

Caso mesmo propagado e SSL nao for emitido, nesse caso € necessario realizar a exclusao do atual
e tentar emitir novamente

Para exclusao de um SSL vai no WHM server01 GK2
E pesquise sobre "Hosts SSL"
E cligue em "gerenciar Hosts SSL"

Hosts SSL

v Certifica

Gerenciz

public_htmi

Apds exclusao repetir o processo.

Com o certificado emitido, serd necessario alterar o IP do mx01l.dominio.com
Ele estd como 177.11.55.65
Serd alterado para 170.247.63.63

DNS Zone Manager

Zonas DNS do dominio “inhesta.com.br”
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Salvar Alteracao
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Apés alteracao do IP validar a propagacao.
Com DNS propagado e-mail esta autenticado e pronto para uso pelo MX
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